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1.

BiLGi GUVENLiGi TANIMI

Bilgi glivenligi, bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru amacla ve dogru
sekilde kullanilarak bilginin her tlrli ortamda, istenmeyen kisiler tarafindan elde edilmesini énlenmesi
anlamina gelmektedir.

Gelisen teknoloji ile beraber bilginin korunmasi gereken tehditlerin gcoklugu ve bunlara karsi glivenlik
¢ozlimleri olusturma gerekliligi firmalari yeni arayislara itmis ve bilgi glivenligi sirecinin isletilmesi igin
kendi blnyesinde ya da dis kaynakli yetkin personel yardimi ile bilgi glivenligi yazili ve s6zli olarak sirket
personeline iletilmesi ve bilinglendirilmesi stirecini basglatmistir.

Bu silire¢ sonucunda diinya genelinde diger glivenlik sistemlerinde oldugu bilgi glivenliginin de bir
standarda oturtulmasi istenmis ve buglinkii adi ile ISO 27001 ortaya ¢ikmistir.

Bilgi glivenligi politikamizda bu standarda uygun olarak asagidakilerin korunmasi amaglanmistir.

Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilere erisilebilir oldugunu garanti etmek;
Butinlik: Bilginin ve isleme yontemlerinin dogrulugunu ve yetkisiz degistirilememesini temin etmek;

Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iliskili kaynaklara en hizli sekilde
erisebileceklerini garanti etmek.

BiLGi GUVENLIGi YONETiM SiSTEMi OLUSTURULMA AMACI

Kurulus, kurumun givenilirligini ve kurumsal imajini korumak, kurumun bilgi varliklarina iliskin risk
degerlendirme ve risk isleme faaliyetleriyle bilgi glivenligine iliskin var olan ya da olusabilecek olan riskleri
azaltmak, yasal zorunluluklara ve mevzuatlara uymak, ¢alisanlarinin bilgi glivenligine iliskin farkindahgini
arttirmak ve bilgi seviyesini yikseltmek amaci ile kendi blinyesinde BGYS kurulmasina ve uygulanmasina
karar vermistir.

BiLGi GUVENLiGi POLITIKASI DOKUMANININ GUNCELLENMESi VE GOZDEN GEGIiRiLMESIi

Politika dokimaninin sirekliliginin saglanmasindan ve goézden geciriimesinden BGYS Yoneticisi
sorumludur.

Bilgi Glvenligi Politikasi Dokimani, yilda bir kez periyodik olarak ya da sistem yapisini veya risk
degerlendirmesini etkileyecek organizasyona ait degisiklikler, is sartlari, degisen yasal zorunluluklar,
kurumsal teknik altyapida kokli degisiklikler gibi herhangi bir degisiklikten sonra da periyodik siireg
beklenmeksizin gozden gecirilmeli ve herhangi bir degisiklik gerekiyorsa versiyon degisimi olarak kayit
altina alinmali ve her versiyon Ust yonetime onaylatiimalidir. Bilgi Glivenligi Yonetim Sistemi sirecini
etkileyecek yapisal bir degisiklik oldugunda gézden gecirilmelidir.

Sistem (zerindeki herhangi bir yapiyl ve ya risk degerlendirmesini etkileyecek énemli bir degisiklikten
sonra degisiklik kayit altina alinmali ve her degisim BGYS Sorumlusu ve Ust Yénetimine onaylatiimalidir.

HAZIRLAYAN ONAYLAYAN




%

DOKUMAN NO BG.PL.001
) YAYIN TARIHi 06.01.2020
ViMSA S el REVIiZYON TARIHi -
OTOMOTIV BILGI GUVENLIGI POLITIKASI REVIZYON NO N
SAYFA 2/6

Her kayit altina alinan degisiklik tim kullanicilara portal lizerinden yayinlanmalidir. Ayrica kullanicilar, e-
posta ile bilgilendirilmelidir.

BiLGi GUVENLIGi ALT YAPISI

BGYS yoneticisi sirket icinde bilgi gtivenligi ile ilgili bilgilerin saglanmasi, diizenlenmesi, diger personele
aktarilmasi ve kontrol edilmesinden sorumlu sirket personeldir. BGYS yoOneticisine siirekli bilgi akisi olmal
ve en az senede bir kez bilgi glivenligi gindemi ile asagidaki maddeleri degerlendirmelidir.

Bu glindem maddelerini asagidaki kisaca 6zetlenmistir.
e Bilgi giivenligi politikalarinin ve sorumluluklarin gézden gegcirilmelidir.
e Bilgi glivenligi olaylarinin ve hatalarinin gbzden gegirilmelidir.
e Bilgi glivenligi sisteminde olusan degisimlerin ve sistem Uzerinde olusan ya da olusabilecek
tehditlerin gbzden gegirilmelidir.
e Bilgi glivenligi icin onceliklerin gozden gegirilmelidir.

BGYS yoneticisi toplantilarin yilda kag kere olacagina, hangi tarihlerde diizenlenecegine ve toplanti tarihi
degistirme yetkisine sahiptirler. Olusan sartlara gére BGYS yoneticisi, yukarida belirtilen glindeme yeni
madde ekleyebilir ya da herhangi bir maddeyi glindemden ¢ikarabilir.

RiSK ANALizi VE YONETiIMi STRATEJiSI

Risk analizi icin asagidaki metot uygulanmaktadir. Bu faaliyetle ilgili kayitlar risk degerlendirme raporunda
tutulmaktadir;

Kapsam dahilindeki ve bilgi ile iliskisi olan her varligin tespiti icin varlik kesif calismasi yapilir. Varlik bildirim
formlari ile her kullanicinin sahip oldugu (kullandigi ve yonettigi) varliklar tespit edilir ve varlklarin
sorumlulari atanir.

Varlik degerlendirmesi Varlik Degeri Kriterlerine gore yapilir.

Her varlik icin zayifliklar ve tehditler tanimlanir. Varliklarin her biri igin is Etkisi Kriterlerinden uygun olan
deger atanir. Risk hesaplama formalu kullanilarak her bir varlik i¢in var olan risk degeri hesaplanir. Risk
takip tablosunda tanimlanan her bir risk icin aylik risk durum degerlendirmeleri yapilarak son durum
hesaplanir. Risk degerleri icin Risk Degerlerine Gére isleme Seceneklerinden uygun olani segilir.

5.1. Risk Degerlendirme Metodolojisi

is etkisi degerlendirilirken varligin is tizerindeki kesinti etkisi, yerine koyma maliyeti, bilginin gizliligi,
imaja olan etkisi, yasal ve hukuki yakimlilikler bakimindan yaratacagi zarar (misteriye ait bilgi gibi)
konulari ele alinmaldir.

Olasilik aralig tespit edilirken zayifliklarin ¢oklugu ve var olan kontrollerin bu zayifliklari ne kadar
kapatabildigi, saldirgan motivasyonu, tehdit biciminin uygulanma kolayligi, bilginin rakipler igin
cazibesi, personelin psikolojisi, uygulamanin hassas ve kontrol edilemeyen (politikaya uymama-kuralin
etrafindan dolagsma) ¢alisan davranisi gibi unsurlar degerlendirilmelidir.
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Bulunan is etki degeri ile risk puani yiksek orta ve disik seviyelerde yukarida verilen aralikta
puanlanir. Bu iki degerin garpimi risk puanini verir. Bulunan risk puani igin yukarida verilen araliklarda
duslik orta veya yiiksek seviyelerden hangisine denk distlgi tespit edilir. 1-10 puan arasi duslik, 11-
20 puan arasi orta, 21-25 puan arasi yliksek risk seviyesini ifade eder. Amacg risk seviyesini tim varlklar
icin kabul edilebilir risk seviyesi olan "dlsuk" seviyeye cekmektir.

5.2. Risk isleme Metodolojisi

Risk degerlendirme sonucunda tiim varlklarlailgili risk degerleri tespit edilir. Bu degerlendirme siirekli
olarak yapisal, kurumsal ve uygulama degisiklikleri gercevesinde izlenir ve degisken risk stirekli yeniden
hesaplanir. Risk isleme segenekleri sunlardir:

Risk kabul, riskten kaginma, riski azaltma ve kontrol etme, riskin transferi.

Kabul edilebilir risk seviyesi yonetim tarafindan 0-10 puan arasi riskler olarak tanimlanmistir. Tim
varliklar icin hedefimiz riskleri bu seviyeye ¢ekmektir.

Aksi belirtilmedikge bitiin risklerin azaltiimasi ve kontrol edilmesi birincil aksiyondur.

Risk islemede birincil aksiyon kontrollerin segilmesidir. Kontroller; uygulayicisinin ve bu uygulamayi
izleyip 6lgecekilgili amirin gorislerinin alinmasi, konuyla ilgili teknik i¢-dis uzmanlarin ve danismanlarin
gorislerinin alinmasi ile secilir. Burada kontrol amaglar ve kontrollerin ifadesi yer alir. Bu kontrollerin
teknik dizeyde nasil uygulanacagl konu uzmanlari ve kontroli uygulayacak kisilerin segimiyle
olusturulur. Secilen en uygun kontrolliin maliyeti tespit edilir ve riski azaltilacak varlikla ilgili yapilan
varlik degerlemesi ve is etkisinden dolayl potansiyel mali zararla kiyaslamasi yapilir. Maliyet fayda
analizi sonucu secilen kontroliin uygulanabilir olup olmadigina karar verilir. Uygulanabilir kontroller
hayata gegcirilir. Uygulanabilir olmayan kontroller igin tekrar gézden gecirme yapilarak maliyet fayda
dengesi saglanana kadar arastirma siireci devam eder.

Uygulanan kontrol ile ilgili kayitlar risk isleme planinda belirtilir. Maliyetler ve alinan sonuglar BGYS
forumlarinda gorisllr ve riskin yeni durumda 6l¢lim sonucu risk isleme planindaki ilgili yere yazilir.

Risk puani kabul edilebilir seviyeye ¢ekilene kadar gerekiyorsa yeni kontroller uygulanir ve dlgiimlere
devam edilir.

Riskin son durumu yonetime onaylatilir ve yonetim tarafindan kabul edilen riskler igin risk isleme
faaliyeti tamamlanmis olur.

Risk isleme sonrasi hangi periyotta riskin takip edilecegi belirlenir. Bir risk hi¢c bir zaman tamamen
ortadan kalkmaz. Varlik Gzerindeki tehditler devamli degisir ve varligin is etkisi de zamanla degisebilir.
Bu nedenle periyodik yeniden gézden gecirmeler yapilarak riskin son durumu sirekli élcimlenir.

5.3. SoA — Uygulanabilirlik ifadesi

Secilen kontrollerin her birinin secilme amaci, kontroliin icerigi, kontrolin uygulanma bicimi ve
uygulanmiyorsa nedeni kisa adi SoA (Statement of Applicability) olan dokiimanda belirtilmektedir. SOA
Gizli bilgi sinifindadir ve yalnizca BGYS takiminin erisimine agiktir.
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Bilgi glivenligi amaglari ve uygulamalari SoA’da detaylandiriimistir. Uygulanan ve uygulanacak tim
kontroller SoA’da kaydedilir. Bu dokiiman Risk isleme plani ile ¢apraz kontrol saglayarak herhangi bir
kontroliin atlanmamasini saplamaktadir.

6. BiLGi HASSASIYETI VE RiSKLER

6.1.

Bilgi Varliklari

Dizustl bilgisayarlar, ekranlar, CD ve DVD ortamindaki veriler, evraklar, klasor ve evrak dolaplari,
sunucular gibi elektronik veya yazili-baskili ortamda bulunan veya iletim ortaminda (internet, e-posta,
telefon vb.) yer alan tiim veriler kurumumuz igin bilgi varligi olarak tanimlanmistir.

7. BIiLGi GUVENLiGIi POLITIKA, PROSEDUR VE PLANLARI

BGYS PolitikasI kurumumuzca yayinlanan bir ¢ok farkli politika, prosediir, talimat ve rehberi kontrol ve risk
yonetimi amaglari ¢cergevesinde adresler.

7.1.

7.2.

7.3.

7.4.

Bilgi Giivenligi Politikasi
Bilgi sistemleri tarafindan yayinlanan bu dokiimanda genel bilgi giivenligi kurallari tanimlanmistir.Her
¢alisan bu dokiimanda belirtilen kurallara uymakla sorumludur.

Bilgi Giivenligi Prosediirleri ve Planlar

Bilgi yedekleme, ihlal olayl midahale, i¢ denetim, dokiiman ve kayitlarin kontroll, kullanici
tanimlama, is surekliligi plani, acil durum eylem plani, risk isleme plani gibi prosediir ve planlarda
sistemin isleyisi anlatiimaktadir. ilgili calisanlar yénetimce tanimlanan ve yayinlanan bu prosediir ve
planlara uygun hareket etmelidirler.

Bilgi Giivenligi Kitapgigi

Kurum biinyesinde tim calisanlarin genel olarak uymasi gereken kurallar kitapgik olarak hazirlanip
tiim personele dagitilmistir. Calisanlar bu kitapgikta énerilen uygulamalari takip etmeli ve zayiflik ve
tehditlere karsi uyanik olmalidirlar. Bu kitapgikta tanimlanan bilgi glivenligi ihlallerini yapmamali ve
bu ihlalleri gozlemlediginde mutlaka BGYS takimina bildirmelidirler.

Bilgi glivenligi S6zlesmeleri

Kullanicilar kurumumuzca tanimlanmis ve yayinlanmis gizlilik sdzlesmelerini imzalayarak kurum
politikalarina uyacaklarini taahhiit ederler. Taahhitname ve kurallar farkli dokiimanlardir. Personel
Bilgi Glvenligi Sozlesmesi (Taahhitnamesi) ise alinan her ¢alisanin (PC kullansin kullanmasin, kadrolu
veya sozlesmeli tim personel) imzaladigl bir belgedir. Dis taraflarla da ayrica gizlilik s6zlesmesi
yapilmaktadir.

8. Bilgi Giivenligi Egitimleri

Tim kurum calisanlarina bilgi givenligi bilinglendirme egitimleri dizenlenmistir. Yonetim calisanlarin
tamamina bilgi glivenligi yonetim sistemimin gerekliliklerini, amaclarini, kurallarini ve yaptirimlarini 6gretmis
ve bilingliligi saglamistir. ise yeni giren tim calisanlara adaptasyon egitimleri kapsaminda bilgi giivenligi
egitimleri verilmesi saglanmistir.

BGYS takimi tiyelerine bilgi glivenligi yonetim sistemi kurulumu ve risk yénetimi egitimi verilmistir.
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Yonetim, BGYS takimi ve galisanlarin bilgi glivenligi konusunda bilingliligi ve egitimi icin gerekli kaynaklari tahsis
etmektedir.

9. BIiLGi GUVENLIGi iC DENETIMLERI

Kurulan bilgi glivenligi yonetim sisteminin standarda ve tanimlanan politika ve prosediirlere uygunlugunun
tespiti icin diizenli olarak gerceklestirilecek ic tetkikler planlanmustir. i¢ tetkiklerin nasil gerceklestirilecegi ic
Tetkik Prosediriinde tanimlanmistir ve bu prosediire uygun olarak diizenli i¢ tetkikler yapilarak sistemdeki
uygunsuzluklar tespit edilmektedir.

10.

SUREKLI iYILESTIRME VE DUZELTICI — iYILESTIRICi FAALIYETLER

10.1. Surekli iyilestirme

isletmemizdeki BGYS’nin, siirekli iyilestiriimesi icin temel araglarimiz; BGYS politika ve hedefleri,
gbzden gecirme toplantilari, i¢ denetimler, dogrulama kontrolleri(risk degerlendirmeler), iglincl taraf
denetimleri, yasal denetimler, veri analizi, uygunsuzluklar ile diizeltici ve 6nleyici faaliyetlerdir. Bu
suregler sonunda iyilestirme alanlari belirlenerek, uygulamalar yapilir ve etkinlik izlenir ve bu
faaliyetler BGYS'nin gbzden gecirme girdisi olarak da degerlendirilerek ihtiya¢ duyulan degisiklikler

yapilir.,

10.2. Diizeltici faaliyetler

isletmemizdeki BGYS'de tespit edilen her tiirlii karsilasilan problemin kékiine (ana kaynagina)
inebilmek icin kayit edilerek analiz yapilir. Bu sekilde, problemin ¢6ziilmesi ve bir daha olusmamasi icin
onlem alinir. Ayrica, potansiyel problemleri 6nlemeye yardimci olarak da bu bilgiler kullanilacaktir
(6nleyici islem). Tim yapilanlar, alinan énlemler etkinlik agisindan daha sonra i¢ denetim veya benzer
yontemlerle(risk degerlendirme planlarinca) gézden gecirilecektir. Diizeltici faaliyetler ISO 27001
BGYS'nin gbzden geciriimesinde girdi olarak ele alinir. Dizeltici faaliyetlerin 6nceligi, risk
degerlendirme sonuglarina bagli olarak belirlenir.

10.3. iyilestirici faaliyetler

Potansiyel uygunsuzluklarin nedenlerini ortadan kaldirmak ve meydana gelmelerini énlemek icin ig
denetimler, periyodik kontroller(risk degerlendirme planlarina gore) , siirekli gelistirme faaliyetleri
(politika ve hedefler dahil) BGYS'ni gbzden gecirme toplantilari ve haftalik tespitler kullanilmaktadir.
Yapilacak Onleyici calismalar potansiyel problemlerin etkisine uygun olacaktir. Esas olan, varsa degisen
risklerin tanimlanmasi ve onemli 6l¢lide degisen riskler Gzerinde yogunlasarak oOnleyici faaliyet
gerceklestirmektir. Onleyici faaliyetlerin dnceligi, risk degerlendirme sonuglarina bagli olarak belirlenir.

11. YONETiIMIN ONAYI

Kurum yonetimi olarak, “Guvenlik Politikasl” nin uygulanmasinin ve kontrollnin yapilmasinin, glivenlik
ihlallerinde de gerekli yaptirimin icra edilmesinin yonetim tarafindan desteklenmektedir.

Belirlenen ilke ve politikalarin siirdiiriilebilirligi ve gelistirilmesine yonelik calismalar yine Ust Yénetim
tarafindan desteklenir.
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12. BiLGi GUVENLIiGi iLKE ve POLITIKALARININ OLUSTURULMASI

Vimsa Otomotiv biinyesinde mevcut ve olusturulacak tiim faaliyetlere iliskin bilgilerin glivenligini saglayacak,
yetki seviyelerine gore bilgileri koruyacak ve bitiin calisanlar ile paydaslarin yetkilerine gore ulasabilecekleri
Bilgi Giivenligi Yonetim ilke ve Politikalari Ust Yénetim tarafindan belirlenir.

Vimsa Otomotiv’in tiim birim ve calisanlari TS ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi Standardi’na
uygun hareket eder ve siirekli gelisimine katki saglarlar.

Bilgi Glvenligi Yonetim Sistemi cergevesindeki yenilikler, degisimler ve gelismeler tim calisanlarin ve
paydaslarin farkindaliklarini saglayacak ve artiracak sekilde duyurulur.
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